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La herramienta de administracion y consulta de reportes en eComm es el Merchant Administrator. EVO
Payments le enviara por correo electronico el acceso de su usuario administrador o Administrator. Este
usuario tiene la facultad de crear otros usuarios y asignarles privilegios, tales como:

e Conexion al motor de pagos. Que pueda crear la contrasefna para conectarse al motor de pagos.
e Reporteria. Con acceso a reporte de ventas (ver Guia de Reportes)
[ ]
[ ]

Configuracién. De notificaciones al negocio y cliente (ver Guia de Notificaciones)
Devoluciones. Con privilegios para realizar devoluciones (ver Guia de Devoluciones).

El presente documento tiene como objetivo describir las facultades que pueden tener los usuarios para
poder llevar la administracion de su comercio electrénico.

1. Ingreso al Merchant Administrator.

Para ingresar al Merchant Administrator debe seguir los siguientes pasos:

1. Abra su navegador (Chrome, Explorer, Firefox).

2. Dirijase a la pagina web https://evopaymentsmexico.gateway.mastercard.com/ma/main.s
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EVO

ID de negecio
ID de operader

Contrasefia

INICIAR SESION

Olvidé contrasefia

e ID de negocio. Es el nimero de Afiliacion proporcionado por EVO Payments.
e ID del operador. Nombre del Usuario asignado por EVO Payments en su correo de bienvenida. El
usuario administrador es “Administrator”.
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e Contrasefia. EVO Payments le brinda una contrasefia la cual debe cambiar en su primer acceso.
La nueva clave debe ser alfanumérica y contar con 8 caracteres como minimo, le recomendamos

apuntarla y guardarla en un lugar seguro.

3. Enel primer login se solicitara un cambio de contraseia que debe de ser de al menos 8 caracteres.

Administracion - Cambiar contraseia del propio operador

Forzé un cambio de contrasefa. Ingrese un nueva contrasena.
Administracion - Cambiar contrasefia del propio operador

Contrasenia anterior

Mueva contrasefia

Cancelar Enviar

Confirmar nueva contrasefia

4. Dar click en Administracion / Operadores / Crear un nuevo Operador de negocios para poder
crear los usuarios conforme al perfil que requieran.

Inicio Bisqueda~ Administracion = Filtrado de transacciones~ Administracion de nesgos~ Cerrar sesion

) Operadores

Administracidn de planes de pagos
Cambiar contrasefia

Bienvenido superuser; esta es la primera vez que ingresa al sistema.

Administracién - Lista de operadores

Crear un uperador

Crear un nueve operador de Administracidn de negocios

Editar un operador

ID Del Operador Nombre Del Operador Descripcion
Administrator superuser editar
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2. Facultades de usuarios

En la opcién Detalles del operador se ingresan los datos del usuario y sus facultades.

2.1 Detalles del operador.

Contiene los datos personales del operador.

Negocio. Contiene el numero de afiliacion del negocio.

ID del operador. Identificador Unico del usuario con el que ingresara al Merchant Administrator.

Nombre del operador. El nombre del usuario.

Descripcidn. Descripcién adicional del usuario (por ejemplo: puesto laboral, departamento o nivel

de privilegios asignado).

e Contrasefia. Debe tener al menos 8 caracteres y por lo menos uno de ellos debe ser no alfabético,
es sensible a mayusculas y minusculas.

e Direccién de correo electronico. El correo electronico del usuario, este le servira cuando quiera
restablecer su contrasena, esta se enviara a este correo.

e Configuracién regional. Elegir el idioma del Merchant Administrator.

e Zona Horaria. Formato de hora en que se mostraran los reportes de transacciones.

Detalles del Operador
Negocio TEST1045560ACC
ID del operador  configuracion
Nombre del Operador | Alfredo Diaz
Descripcion  Sistemas

Contraseria

Confirmar contrasena

Direccion de correo electrénico  sistemas@negocio.com

Configuracion regional  espafiol (México)

Zona Horaria Ameérica/Ciudad de México v

2.2 Seguridad

Corresponde a las caracteristicas de seguridad para poder ingresar al Merchant Administrator.

e Bloqueo de operador de cuentas. Esta opcidén bloqueara al usuario para acceder al Merchant
Administrator y de utilizar el enlace olvidé contrasefia.
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e Debe cambiar su contrasefa la préxima vez gue inicie sesién. Si se marca, la préxima vez que el
usuario inicie sesion tiene que cambiar su password.

Seguridad

Bloqueo de operador de cuentas
Debe cambiar la contrasefia la prdxima vez gue inicie sesion

Se requiers restablecer la contrasefia  No

2.3 Transacciones

Facultades para realizar transacciones para el usuario.

e Realizar solo verificacion. No aplica.
Realizar compras. No aplica.

e Realizar reembolsos. Autoriza al usuario para realizar devoluciones de compras con cargo a la
cuenta de cheques del negocio.

Transacciones

Realizar solo verificacion
Fealizar compras

Realizar reembolsos

2.4 Mantenimiento de negocio

Faculta al usuario para realizar modificaciones en la configuracién del negocio.

e Modificar la Configuracién del Negocio. Autoriza para editar los detalles de la configuracién del
negocio.

e Realiza administracién de operador. Autoriza para crear, editar y borrar otros usuarios. Permite
modificar la contrasefia o desbloquear usuarios existentes. Habilita la opcién para Administrar
Planes de Pago y poder configurar los meses sin intereses.

Mantenimiento de negocio

Medificar la configuracion del negocio

Realizar administracién de operador
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2.5 Datos Generales

En esta seccion se habilitan opciones de descarga de reportes, de configuracion de mddulo de riesgo,
notificaciones y para obtener contrasefa de acceso al motor de pagos.

Ver pagina de reportes. El usuario puede ver los Reportes de Transacciones diario, semanal,
mensual o anual.

Descargar resultados de busqueda de pedidos. Permite que el usuario descargue informacion de
los pedidos en formato CSV.

Descargar resultados de busqueda de autenticacion de transaccién y pago. Permite que el usuario
descargue informacion de las transacciones en formato CSV.

Puede configurar reglas de riesgo. Si el negocio tiene contratado el mddulo de Riesgo esta
facultad le permite al usuario poder contestar el cuestionario (para Accertify).

Puede realizar una revisién de evaluacién de riesgos. Los usuarios con esta facultad pueden tomar
una decisidon para aprobar o rechazar transacciones que se encuentren marcadas para revision
(mddulo de riesgo interno del Merchant Administrator).

Puede ignorar la administracién de riesgos. No aplica.

Puede configurar el filtrado de transacciones. El usuario puede configurar los filtros de riesgo que
tiene disponible en el Merchant Administrator.

Puede configurar API. Facultan al usuario para obtener el API Password, que es la llave de
conexion al motor de pagos.

Puede configurar Reporting API. Para obtener la contrasefia para conexion al motor de pagos
para descargar reportes personalizados (ver Guia de Blusqueda y Descarga de Reportes).

Puede configurar notificaciones de correo electrénico y webhook. Habilita al usuario para definir
las notificaciones de correo electronico que se enviaran a los clientes al concretarse una
transaccion, asi como las notificaciones enviadas al negocio mediante correo o webhook.

Puede ver tablero de control. Mediante esta opcidn el usuario podra visualizar reportes de sus
ventas por medio de gréficas (ver Guia para Busqueda y Descarga de Reportes).

Datos generales

Ver paginas de reporte

Descargar resultados de bilsqueda de pedidos

Descargar resultados de blisqueda de autenticacidn de transaccion v pago

Puede configurar reglas de riesgo

Puede realizar una revision de evaluacidn de riesgos
Puede ignorar la administracidn de riesgos

Puede configurar el filtrado de transacciones

Pueda configurar API

Pueda configurar Reporting API

Puede configurar notificaciones de correo electrinicoe v webhook

Puede ver tablero de control
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3. Conexion al motor de pagos.

Para poder conectarse al motor de pagos para comenzar a realizar sus pruebas de integracion es
necesario dar de alta un usuario de configuracidn. Este usuario debe tener la facultad “Puede Configurar

APT”,

Los pasos son los siguientes:

1. Ingresar al mend Administracion / Detalles sobre integraciones por API.

Inicio Blsqueda~ Administracion = Filtrado de transacciones = Administracion de nesgos

. Detalles de Configuracidn
Ver Pedidos Creados Hoy g

Cambiar contrasefa

Detalles sobre integraciones por APT

Bienvenido Alfredo: su dltima| Detalles sobre integraciones por Reporting APL
Motificaciones de webhook
Correos electronicos de comerciante

Noticias
Correos electrénicos del cliente

2. Elegir la opcidén editar.

Merchant Administrator - Detalles sobre integraciones por API
Madifigue la configuracién de integracidn abajo

L
Autenticacion por API
Editar

Su MSO autoriso el uso de autenticacion por contrasefa

Contrasefia 1 Mo permitido

Contrasefia 2 5 permitido

3. Habilitar la opcion “Permitir acceso de API por contrasefia” y “Crear Nuevo”

Merchant Administrator - Contrasenas para autenticar por API
Madifique sus Contrasefias para autenticarse por API

_ Permitir acceso de el API por
Contrasena 1 contrasefia

Crear Nuavo

Permitir acceso de el API por

Contraseria 2 contrasena

Crear Nuavo
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4. Se mostrara la contrasefia que debe de utilizar el comercio en su integracién para conectarse al
motor de pagos.

Merchant Administrator - Detalles sobre integraciones por API
o Maodifique la configuracion de integracidn abajo

Autenticacion por API

> Su MSQ autoriso el uso de autenticacion por contrasefia
L |

Contrasefia 1 5e75dceS8eadd34c7@5911659

Contrasefia 2 g permitide

En caso de requerir asesoria por favor comuniquese al (55) 8310 - 0960 en donde con gusto le
atenderemos.




